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Аннотация. Актуальность и цели. Одной из особенностей расследования преступле-
ний, совершенных с применением цифровых технологий, является то, что оно долж-
но быть не просто быстрым, а стремительным, поскольку преступник всегда пред-
принимает меры к тому, чтобы после совершения преступления все следы были 
уничтожены. Для этого преступник использует такие программные продукты, кото-
рые ориентированы не только на достижение определенной криминальной цели, но и 
на уничтожение следов, которые могут указывать на то, что было совершено пре-
ступление и к нему причастно определенное лицо. В связи с этим следователь уже на 
момент начала расследования должен иметь четкий, хорошо продуманный план рас-
следования. Он должен немедля провести первоначальные следственные действия,  
в результате которых получить максимум доказательств. Это возможно только при 
условии наличия значительной базы достоверной информации. Поэтому важным  
является информационная взаимосвязь между деятельностью по выявлению пре-
ступлений и деятельностью по их расследованию. Выявление особенностей этой  
взаимообусловленности является целью данной работы. Материалы и методы. Ис-
следование проводилось с использованием системы методов: диалектического мате-
риализма и таких общенаучных методов, как метод анализа и синтеза, дедукции и 
индукции. Применялись специальные криминалистические методы: криминалисти-
ческого моделирования, системно-деятельностный и ситуационного прогнозирова-
ния. Методологическое значение имели разработанные в криминалистике теории и 
учения, которые были опробованы в практике расследования. Результаты. В ходе 
исследования было установлено, что качество расследования преступлений, совер-
шенных с применением цифровых технологий, зависит от количества и качества ин-
формации, полученной при выявлении преступлений названного вида. Большое зна-
чение для последующего доказывания имеет оперативно-розыскная информация. 
Выводы. Результаты проведенного исследования позволили сформулировать ряд ре-
комендаций, касающихся тактики проведения первоначальных следственных дей-
ствий при расследовании преступлений, совершенных с применением цифровых тех-
нологий. 
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Abstract. Background. One of the features of the investigation of crimes committed using 
digital technologies is that it must be not just fast, but rapid, since the criminal always takes 
measures to ensure that all traces are destroyed after the commission of the crime. To do 
this, the criminal uses software products that are focused not only on achieving a specific 
criminal goal, but also on destroying traces that may indicate that a crime has been commit-
ted and a certain person is involved in it. In this regard, the investigator must have a clear, 
well-thought-out investigation plan at the time of the start of the investigation. He must 
immediately carry out initial investigative actions, as a result of which he will receive max-
imum evidence. This is possible only if there is a significant database of reliable infor-
mation. Therefore, the information relationship between crime detection and investigation 
activities is important. The purpose of this article is to identify the features of this interde-
pendence. Materials and methods. The research based on this article was conducted using a 
system of methods: dialectical materialism and such general scientific methods as the 
method of analysis and synthesis, deduction and induction. Special forensic methods were 
used: forensic modeling, system-activity and situational forecasting. The theories and 
teachings developed in criminology, which were tested in the practice of investigation, 
were of methodological importance. Results. In the course of the study, it was found that 
the quality of the investigation of crimes committed using digital technologies depends on 
the quantity and quality of information obtained when detecting crimes of this type. Opera-
tional search information is of great importance for subsequent proof. Conclusions. The 
results of the study made it possible to formulate a number of recommendations regarding 
the tactics of conducting initial investigative actions in the investigation of crimes commit-
ted using digital technologies.  
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Цифровые технологии – это средство оптимизации человеческой дея-
тельности [1]. Их применение позволяет получить максимально быстро 
устраивающий использующего его человека результат. Это их свойство спо-
собствует тому, что цифровые технологии проникают в самые различные 
сферы человеческой деятельности. Они используются в производстве товаров 
и услуг. Они используются в быту, делая его более комфортным. Цифровые 



University proceedings. Volga region. Social sciences. 2025;(2) 

 129 

технологии – это уже реальность не завтрашнего, а сегодняшнего дня, по-
скольку они используются в самых различных сферах деятельности. Привле-
кательность этих технологий для общества и государства состоит в том, что 
они позволяют решать социальные проблемы. В частности, благодаря им 
имеется возможность охвата и вовлечения в социальные проекты значитель-
ного числа граждан. Цифровые технологии являются благом, но только тогда, 
когда они используются во имя его. К сожалению, цифровые технологии мо-
гут причинять серьезный вред, если оказываются в руках лиц, готовых идти 
на преступление ради удовлетворения каких-либо своих интересов. Они мо-
гут быть средством достижения преступных целей. Благодаря им может до-
стигаться оптимизация преступной деятельности. Они могут способствовать 
увеличению причиняемого ущерба. Кроме того, цифровые технологии могут 
способствовать тому, что совершенное преступление будет невидимым для 
правоохранительных органов. Тем самым цифровые технологии создают бла-
гоприятные условия для того, чтобы виновный в совершении преступления 
не понес заслуженного наказания. Безнаказанность способствует формирова-
нию у преступников убеждения в собственной вседозволенности, что подры-
вает основы установленного в государстве правопорядка. 

Понятие «цифровая технология» в действующем уголовном законода-
тельстве не используется. Это при том, что ни у кого не возникает сомнения  
в том, что цифровые технологии используются при совершении преступле-
ний, для их оптимизации, для сокрытия следов [2]. Однако это понятие пред-
ставляет криминалистическую ценность, поскольку позволяет понять осо-
бенности того преступления, в котором применялись цифровые технологии,  
и на основе этого решить вопрос о том, как необходимо расследовать соот-
ветствующее преступление. При совершении преступлений с применением 
цифровых технологий преступник рассчитывает на то, что он сможет уйти от 
ответственности. Этого он стремится добиться благодаря тому, что цифровая 
технология позволяет ему действовать анонимно и на расстоянии. Для того 
чтобы совершить посягательство на жертву, цифровые технологии позволяют 
не входить в контакт с ней. Они же делают такой контакт невидимым для 
окружающих, что сокращает вероятность того, что при расследовании можно 
выявить очевидцев преступления, которые смогут дать показания о существе 
совершенных преступных действий. Также особенностью цифровых техноло-
гий является то, что их применение часто не явно, т.е. достаточно сложно об-
наружить следы, указывающие на то, что преступление было совершено. Это 
тем более сложно, что при применении некоторых технологий преступники 
вносят в них определенные новации, которые позволяют скрыть следы со-
вершенного преступления. Все это делает применение цифровых технологий 
привлекательным для преступников. Они уже при планировании преступле-
ния предпринимают все для того, чтобы оно не было выявлено, чтобы причи-
ненный вред выглядел как результат сложившихся неблагоприятных обстоя-
тельств. 
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Особенностью наиболее инновационных цифровых технологий являет-
ся то, что злоумышленнику необходимо лишь их запустить, все остальное 
будет сделано без него [3]. К примеру, преступник может сбросить обманным 
путем такой программный продукт, который сам сможет взломать пароли и 
перевести денежные средства на соответствующие счета. В таком преступле-
нии сам преступник, по существу, совершает только одно действие – забра-
сывает вредоносную программу на компьютер жертвы, с которого она управ-
ляет своими финансами. Данная вредоносная программа все остальное делает 
сама. Сама жертва сразу может и не узнать о факте совершения преступле-
ния. Тем более она может не знать о том, как соответствующее программное 
вредоносное приложение оказалось у нее на мобильном телефоне или в ком-
пьютере. В связи с этим при расследовании возникают трудности при опре-
делении круга лиц, которые могут быть причастными к совершенному  
преступлению. Потерпевший при совершении в отношении него таких пося-
гательств часто затрудняется сообщить данные, которые способны позволить 
установить значимые обстоятельства совершения преступления, а также об-
стоятельства, указывающие на действительного виновника этих преступных 
деяний. Складывается парадоксальная ситуация, когда потерпевший не мо-
жет сообщить о механизме совершенного в отношении него преступления. 
Причиной этого является то, что потерпевший не видит этого механизма, он 
скрыт и от него. Единственное, что он может увидеть, – это результат  
в виде причиненного ему ущерба. При этом в отдельных случаях ущерб еще 
необходимо потерпевшему осознать как результат совершенного преступле-
ния, а не результат собственных действий, совершенных в условиях риска. 

Используемые злоумышленником для совершения преступления вре-
доносные программы ориентированы не только на то, чтобы никто не мог 
увидеть механизма их действия, но и на то, чтобы не оставалось следов. Для 
этого часто используются программы, которые после достижения преступной 
цели уничтожают следы своей работы [4]. Кроме того, сами эти программы 
могут самоликвидироваться, что затрудняет в последующем установление 
того, что вообще такая программа была. В результате на начальном этапе 
расследования формируется ситуация информационной неопределенности, 
когда следователь сталкивается с вопросом: было ли преступление? Этот во-
прос усугубляется тем, что потерпевшим от таких преступлений могут яв-
ляться лица, не имеющие достаточных знаний в сфере цифровой информа-
ции, а потому не могущие правильно оценить те действия, которые они сами 
совершали. Им сложно воссоздать даже свои действия, которые могли спо-
собствовать причинению им вреда. По этой причине даже при наличии вреда 
жертва далеко не всегда сообщает о совершении в отношении себя преступ-
ления. Она может оставаться в неведении и считать, что вред был причинен 
ее необдуманными случайными действиями. Поэтому правоохранительные 
органы в таких случаях остаются в неведении относительно совершения пре-
ступления. Злоумышленники всегда это понимают и стремятся к тому, чтобы 
использовать отсутствие необходимых знаний у жертвы для того, чтобы  
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не только добиться поставленной цели, но и скрыть уличающие следы. В свя-
зи с этим встает проблема выявления события совершения преступления. 
Жертва понимает, что ее обманули, значительно позже, как правило после 
того, как обратится в соответствующую финансовую организацию, в которой 
у нее открыт счет, с которого были незаконно похищены денежные средства. 

Для расследования важным является то, насколько умело и полно была 
получена и закреплена информация в ходе выявления соответствующего пре-
ступления, которое было совершено с применением цифровых технологий. 
Это обусловлено тем, что на момент начала расследования следователю 
необходимо знать, в каком направлении вести поисковую деятельность, что 
необходимо устанавливать. Недопустимо, чтобы было упущено время и  
не были выявлены и закреплены следы и информация, которые могут иметь 
изобличающее значение. Важно уже на момент расследования, чтобы следо-
ватель знал, какие процессуальные действия ему необходимо выполнить для 
того, чтобы не было упущенным время, и благодаря этому добиться успеха 
расследования – установить обстоятельства совершения преступления. Но 
для этого необходима информация. Данная информация еще не является до-
казательственной, но она используется при выявлении преступления. В том 
случае, если ее объем достаточный, то она может быть трансформирована 
посредством проведения следственных действий в доказательства. Следова-
тель имеет возможность благодаря такой информации воссоздать отдельные 
обстоятельства совершенного деяния, благодаря чему выдвинуть наиболее 
вероятную версию. Это, в свою очередь, позволяет определить задачи, вста-
ющие перед расследованием, и те следственные действия, проведением кото-
рых имеется возможность получить доказательства.  

Выявление может осуществляться как посредством проведения след-
ственных действий, так и посредством оперативно-розыскных мероприятий 
[5]. Посредством проведения следственных действий выявление обстоятель-
ств совершения преступления осуществляется в тех случаях, когда возбужде-
но уголовное дело. Это, как правило, бывает тогда, когда при расследовании 
одного преступления благодаря проведению отдельных следственных дей-
ствий становится известно, что было совершено также и другое преступле-
ние. Выявление посредством оперативно-розыскных мероприятий проводит-
ся в тех случаях, когда уголовного дела не возбуждалось. В этих случаях 
оперативно-розыскные мероприятия становятся источником информации, 
которая позволяет выявить факт совершения преступления. Данный источник 
имеет значение не только для принятия следователем тактических решений  
о проведении следственных действий и о порядке их выполнения, но и для 
принятия некоторых процессуальных решений. В частности, в ч. 1 ст. 144 
Уголовно-процессуального кодекса Российской Федерации (УПК РФ) прямо 
указано на то, что следователь при проверке сообщения о совершении пре-
ступления вправе давать письменное поручение о проведении оперативно-
розыскных мероприятий органу дознания. Из этого следует то, что оператив-
но-розыскная информация имеет значение для принятия процессуальных ре-
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шений. Это подтверждается ч. 2 ст. 140 УПК РФ, в соответствии с которой 
основанием для возбуждения уголовного дела является наличие достаточных 
данных, указывающих на признаки преступления [6]. В данной норме ис-
пользуется понятие «данные», а не «доказательства», что позволяет отнести  
к основанию для принятия процессуального решения о возбуждении уголов-
ного дела в том числе и сведения, полученные в результате проведения опе-
ративно-розыскных мероприятий [7]. При выявлении преступлений, совер-
шенных с применением цифровых технологий, данная норма уголовно-
процессуального закона особенно важна, поскольку позволяет выстроить эф-
фективный механизм реагирования на совершенное преступление, который 
состоит в том, что решение о возбуждении уголовного дела может быть при-
нято на основании данных в виде сведений, полученных в результате прове-
дения оперативно-розыскных мероприятий. Таким образом, для начального 
этапа проводимого расследования данные сведения имеют как тактическое, 
так и процессуальное решение. Их статус как имеющих процессуальное зна-
чение указывает на их значимость для установления обстоятельств соверше-
ния конкретного преступления. 

Для успеха расследования преступлений, совершенных с применением 
цифровых технологий, важным является постулат: чем больше данных, полу-
ченных в том числе благодаря применению оперативно-розыскных меропри-
ятий, тем больше гарантий того, что расследование завершится успешно, т.е. 
установлением обстоятельств совершения соответствующего преступного 
деяния. Однако не менее важно, чтобы данные были достоверными. Досто-
верность – это качество информации, которое позволяет восстановить карти-
ну преступления, соответствующую реально имевшему место событию. Есть 
предубеждение к результатам оперативно-розыскных мероприятий в части их 
достоверности. И теоретики, и практики часто полагают, что результаты  
оперативно-розыскной деятельности уже по определению не могут быть 
настолько же достоверными, как доказательства, которые получены в резуль-
тате проведения следственных действий. На самом деле это не так. Хорошо 
известно, что показания могут оказаться ложными, поскольку лицо, которое 
их дало, может намеренно исказить информацию ради того, чтобы уголовную 
ответственность не нес определенный человек, который, возможно, является 
истинным виновным в причинении вреда. В то же время полученные в ходе 
проведения оперативно-розыскного мероприятия сведения могут в последу-
ющем подтвердиться собранными доказательствами и максимально соответ-
ствовать действительно имевшим место обстоятельствам совершения пре-
ступного деяния. Поэтому данные, полученные в результате проведения 
оперативно-розыскных мероприятий, могут быть не менее ценными для 
установления обстоятельств совершенного преступления. Важным здесь яв-
ляется то, что необходимо эти данные подкрепить доказательствами.  

При наличии достаточного объема данных, полученных в результате 
проведения оперативно-розыскных мероприятий, следователь имеет возмож-
ность еще на стадии возбуждения уголовного дела определить тактику про-
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цессуальных действий, которая обеспечит получение доказательств в количе-
стве, достаточном для убедительного обоснования наличия события преступ-
ления и причастности к нему соответствующего лица. Особенностью рассле-
дования преступлений, совершенных с применением цифровых технологий, 
является то, что в качестве его основы являются данные, полученные  
в результате применения оперативно-розыскных мероприятий. Эти данные 
должны отличаться высокой степенью достоверности и их количество долж-
но быть достаточным для того, чтобы можно было делать вывод о том, какое 
событие имело место в действительности. На момент начала расследования 
преступлений, совершенных с применением цифровых технологий, следова-
телю уже необходимо точно знать, какая тактика способна принести успех, 
обеспечив создание качественной системы доказательств, уличающей кон-
кретное виновное лицо. Это важно, поскольку промедление в определении 
тактики может обернуться утратой значимых для расследования данных,  
в том числе и доказательств. Необходимо, чтобы на момент начала расследо-
вания данных преступлений избежать проблем, связанных с информационной 
неопределенностью, когда нельзя сделать однозначного вывода об отдельных 
наиболее значимых обстоятельствах. В связи с этим выявление данных пре-
ступлений должно рассматриваться в рамках единой методики расследова-
ния. Выявление создает предпосылки к тому, чтобы начальная ситуация рас-
следования названных преступлений обладала качеством информационной 
определенности.  

Среди первоочередных задач начального этапа расследования преступ-
лений, совершенных с применением цифровых технологий, является выявле-
ние и закрепление доказательств, которые уличают в виновности конкретное 
лицо. В частности, важно выявление цифровых следов на соответствующем 
электронном устройстве, с помощью которого совершалось преступление. По 
этой причине уже на момент начала расследования следователь должен знать, 
что это за устройство и где оно находится. Поэтому одним из первоначаль-
ных следственных действий должно быть изъятие названного устройства  
с целью выявления соответствующих следов, подтверждающих, что с его по-
мощью совершались преступные действия. Благодаря этому следственному 
действию имеется возможность получить необходимые уличающие доказа-
тельства. Но для этого необходимо, чтобы данное следственное действие 
проводилось внезапно для лица, у которого производится изъятие [8]. Это 
предотвратит возможность уничтожения цифровых следов и самого элек-
тронного устройства, которое использовалось для совершения преступления. 
После изъятия важно максимально тщательно осмотреть данное электронное 
устройство для того, чтобы выявить все следы, которые могут иметь улича-
ющее значение [9]. Изъятие и осмотр электронных носителей информации 
должны производиться с участием специалиста. Его участие важно для того, 
чтобы выявить все те цифровые следы, которые могут следователю помочь  
в установлении обстоятельств совершенного преступления [10]. Кроме того, 
специалист может оказать следователю помощь в предотвращении действий, 
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которыми можно причинить вред соответствующему электронному носителю 
информации. Необходимость участия специалиста продиктована не только 
интересами тактики расследования, но и требованиями ч. 2 ст. 164.1 УПК РФ. 

Задачей, которая стоит при проведении изъятия электронного носителя 
информации и его последующего осмотра, является формирование след-
ственной ситуации, когда следователь обладает максимально возможным 
объемом доказательств и информации, с помощью которой можно устано-
вить виновное лицо. Успех этих следственных действий во многом зависит от 
того, насколько значительный объем информации будет получен в ходе вы-
явления соответствующего преступления. В связи с этим важно, чтобы так-
тика выявления преступления была ориентирована не только на то, чтобы 
получить данные о совершении преступления, но и на то, чтобы этих данных 
было достаточно и чтобы они отвечали требованиям достоверности. Таким 
образом, качество расследования во многом находится в зависимости от так-
тики выявления преступлений рассматриваемого вида. При этом важно, что-
бы и в ходе последующего расследования этих преступлений имело место 
взаимодействие следователя с органами, осуществляющими оперативно-
розыскную деятельность. Это необходимо для того, чтобы предотвратить 
возможность противодействия расследованию со стороны лиц, которые  
не заинтересованы в установлении истины. Данное взаимодействие должно 
быть средством получения следователем информации о том, насколько эф-
фективными являются совершаемые им действия. Такая информация позво-
ляет корректировать проводимое расследование, повышая его результатив-
ность. 

Среди первоначальных следственных действий при расследовании пре-
ступлений, совершенных с применением цифровых технологий, должен быть 
также допрос лица, у которого был изъят соответствующий носитель элек-
тронной информации. При этом статус данного лица, должен устанавливать-
ся следователем исходя из имеющихся у него данных. Это может быть как 
лицо, подозреваемое в совершении преступления, так и лицо, которое лишь 
хранило соответствующее электронное устройство, не зная о его причастно-
сти к совершенному преступлению. В первом случае данное лицо допраши-
вается в качестве подозреваемого, во втором – в качестве свидетеля. Следует 
отметить то, что, как правило, лица, у которых изымается электронное 
устройство, виновны в совершении соответствующего преступления либо 
как-то к нему причастны. Для определения статуса лица, которое следует 
установить, необходимо хотя бы примерное, вероятное знание о том, какое 
отношение оно имеет к совершенному преступлению. Это возможно устано-
вить только при наличии соответствующих данных. С учетом того, что  
расследование только началось, а медлить с допросом нельзя, это данные, 
которые следователь получает от органов, осуществляющих оперативно-
розыскную деятельность. Поэтому для расследования важны все те данные, 
которые были получены в ходе деятельности по выявлению конкретного пре-
ступления, совершенного с применением цифровых технологий. 
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Выявление факта совершения преступления, совершенного с примене-
нием цифровых технологий, необходимо рассматривать не просто как обыч-
ный сигнал, реакцией на который должна быть основательная его проверка 
посредством проведения процессуальных действий в рамках стадии возбуж-
дения уголовного дела, но и как совокупность оперативно-розыскных меро-
приятий и иных действий, являющихся источником данных, которые можно 
использовать для формирования системы доказательств, способной изобли-
чить виновное лицо. В связи с этим выявление преступления необходимо 
рассматривать не только как деятельность, предваряющую процесс расследо-
вания, но и как деятельность, в ходе которой формируется информационная 
база, необходимая для принятия тактических решений в ходе расследования, 
которая позволяет сформировать систему доказательств. 
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